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WordPress

Jak Vlada Smitka premysli o bezpecnosti
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Dobry den, jsem bezpeCnostni vyzkumnik a zaroven vas zakaznik.

Zena mé poZadala, abych koupil nové zubni kartacky, ale misto toho jsem na vaSem webu ### jsem narazil na bezpeénostni chybu
typu Reflected XSS. Ta je zpUsobena nedostateCnym oSetfenim uzivatelskych vstupl a umozZnuje na vaSem webu vykonavat Skodlivy
javascriptovy kod - XSS (cross site scripting). Reflected v tomto pfipadé znamena, Ze pro jeji zneuZiti je tfeba aby navStévnik webu
kliknul na upraveny odkaz.

Problém jsem nalezl v parametru "s" pfi vyhledavani, ale je mozné, Ze se chyba nachazi i na dalSich mistech.
Ukazka - nasledujici odkaz nahradi na vaSem webu vSechny obrazky za obrazek tlustého jednoroZce:

https://###/vyhledavani?s=%27;document.querySelectorAll(%27img%27).forEach(img%20=%3E%20img.src%20=%20%27https://tools.|
ynt.cz/u.png%27);%27

Redlny utoCnik by vS8ak mohl vykonat libovolny jiny kéd, ktery by napfiklad mohl ziskat citlivé Gdaje navStévnika, presmérovat ho na
faleSny web se stejnym vzhledem, nechat ho stahnout malware a pfipadé, kdyby na odkaz kliknul administrator, tak by mohlo byt
mozné ziskat i kompletni kontrolu nad webem.

Jaky by mél byt dalSi postup:

Tento e-mail byste méli pfedat lidem, ktefi se u vas staraji o web, pfipadn& dodavateli webu, aby chybu opravil. Jisté jim z popisu bude
jasné, co maji délat. Pfipadné jsem k dispozici pro dalSi konzultace.

Dale bych doporuCoval zvazit odménu za nalezeni tohoto problému a jeho zodpovédné nahlaseni (responsible disclosure). Na zakladé
primyslovych standardu se tento typ chyby u webU, kde nejsou kriticka data, typicky ocefuje v rozmezi 2000 - 10000,- K&. Vzhledem k
tomu, Ze u vas nakupuji, uvitdm odmeénu i formou nabizenych produktu, napfiklad ma 4 letd dcera miluje plySové chobotnice, které
mate také v nabidce (.

Vice o bezpe€nostnich problémech Seskych e-shopU si mUZete preCist v mém star§im Clanku:
https://datablog.reshoper.cz/studie-tretina-ceskych-e-shopu-ma-bezpecnostni-problemy/.

Aktudlni problémy publikuji na svém anglickém blogu https://smitka.me. ,
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vulnerability report - 4897 @

Keyur Maheta s0 04.03.2023 18:12
komu Vladimir Smitka ™ v

% Byl detekovan jazyk Anglictina. Cheete zpravu preloZit? Nyni nebo nikdy.

Hello Team
| Keyur Maheta found security issue in your system

TITLE :

Step to rerpdouce
https://edu.lynt.cz/wp-admin/setup-config.php?step=1

severity: high

reference: https://smaranchand.com.np/2020/04/misconfigured-wordpress-takeover-to-remote-code-
execution/

tags: wordpress,setup

Best regards,
Keyur
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Co mé muZe potkat?

Nedostupnost SoucCast dalSiho Utoku
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SERVICES
Nedostupnost Unik dat SouCast dalSiho utoku

Technicky problém Modifikace
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Technicky problém Modifikace Vymaz

* HA infrastruktura

* Rate limiting

* CloudFlare

*\/ysoky vykon (cachovaci plugin)

* SpuSteni nouzové infra
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(D)DoS Technicky problém Modifikace Vymaz

* Monitoring
* Logovani

* Provéreni logU
* Hotfix
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(D)DoS Technicky problém Modifikace Vymaz

» ZabezpeCeni *
* Zalohy

* Forenzni analyza
* Obnova zalohy
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(D)DoS Technicky problém Modifikace

- Zalohy

* Obnova zalohy
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Nedostupnost Unik dat Soucast dalSiho utoku

API kliCe,
Emailové adresy DalSi osobni udaje hesla ke sluzbam,
licence

Jména a hesla,
uzZivatelské ucty

Zdrojové soubory Databaze Technické informace
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Co s daty?

*jména a hesla - pfistup do adminu, zneuziti v dalSich sluzbach
*emailoveé adresy - spam, profilovani lidi

* dalSi osobni Udaje - profilovani, podvody, prodej na Cerném trhu

* APl kliCe, hesla ke sluzbam, licence - zneuZziti

 zdrojove soubory - hledani zranitelnosti a ziskani dat

* celd databaze - ziskani informaci zalohy
* technické informace — priprava na dalSi utoky

3 https://lynt.cz + https://webcheck.cz + https://smitka.me W @smitka
]



https://lynt.cz/
https://webcheck.cz/
https://smitka.me/
https://twitter.com/smitka

%N

SERVICES

Jak data uniknou?

* zamestnanec/vyvojar (Umysiné nebo neumysiné)
* zranitelnost

* dalsi web na serveru

e postranni kanal
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SERVICES

Nedostupnost Unik dat SouGast dalSiho utoku

K \a Externi utok Interni Utok
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Jak si zabezpeCit web?
Modeloveé priklady

1 — maly blog o whisky

2 — firemni web solarnikU

3 — sit magazinu o investicich s nékolika autory
4 — stredni eshop s rybarskymi potrebami

5 —banka
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BezpeCnost pro vSechny

*Silnd hesla a bezpeCné chovani

* Minimalizace poCtu pluginu

* DUv@ryhodné zdroje

* Aktualizace

e Zalohovani

e Spravné nastaveni HTTPS

* Neddvat do prostoru hostingu neprodukCni soubory
* BezpeCny hosting (to jde blbé poznat...)

* Blokace chybnych prihlaseni
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popijenicko.cz

Osobni informacCni web, bez reklamy, sem tam affiliate odkaz. Zhruba jeden
Clanek mésicné.

Ceho se bojim?
- BezpeCnostni chyby v neaktualizovanych komponentach.
- Spam v komentarich.

Co doporucuji?
- Zapnout automatické aktualizace

- Zvazit bezpeCnostni plugin nebo .htaccess firewall
- Antispamovy plugin
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sviticko.cz

Firemni web, ktery sbira leady, velka konkurence.

Ceho se bojim?
- Na web se dostane malware, bude penalizovany ve vyhledavacich.
-Web nebude fungovat.

Co doporucCu;ji?

- Monitoring dostupnosti

- BezpeCnostni plugin s malware scanem
- Pristup do administrace jen z firmy
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vvdelavanicko.cz + cryptobuh.cz

Magaziny vydélavajici na zobrazovani reklamy, nékolik ¢lanku kaZzdy den.

Ceho se bojim?

- Na web se dostane malware, bude penalizovany ve vyhledavacich.
- Web nebude fungovat nebo spadne pod naporem.

- Uniknou pfistupy nékterého z autord.

Co doporucCu;ji?
- Minimalizace opravnéni, 2FA

Hromadna sprava aktualizaci
Audit log
Cloudflare

Vypnout gravatary nebo filtrace rest api
Dobfe izolované weby

3 https://lynt.cz + https://webcheck.cz + https://smitka.me W @smitka
]



https://lynt.cz/
https://webcheck.cz/
https://smitka.me/
https://twitter.com/smitka

A2 Lynt

SERVICES

krmenicko.cz

Woo eshop se 4000 produkty.

Ceho se bojim?
- Kvality doplfiku.
- Unik dat.

Co doporucCuji?

Vlastni server se spravcem, serverové bezpeCnostni nastroje, spolehliva sluzba na maily.
2FA, Bcrypt

Kvalitni aplikaCni firewall, virtual patching.

Zvazit CSP hlaviCku.

Audit, kde vSude se data pohybuiji.

Testovaci prostredi.

- (Prejit na Shoptet @)
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SERVICES

vasenasepenizky.cz

Je tfeba opravdu dobry plan &)
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Nastroje

* WordFence — kompletni bezpeCnostni feSeni

» 7G/8G Firewall — pravidla do .htaccess

* BBG Firewall — jednoduchy nendroCny blokator

* WP Activity Log — audit log

* WP Armour — antispam

* CleanTalk — cloudovy antispam

* Two Factor — 2FA

e UpdraftPlus - zalohovani

 HetrixTools — monitoring dostupnosti a blacklistu

* Lynt Security Enhancer — naSe bezpeCnostni zlepSovaky pro pokrocCilé
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https://www.wordfence.com/
https://perishablepress.com/7g-firewall/
https://cs.wordpress.org/plugins/block-bad-queries/
https://wordpress.org/plugins/wp-security-audit-log/
https://wordpress.org/plugins/honeypot/
https://cleantalk.org/
https://wordpress.org/plugins/two-factor/
https://cs.wordpress.org/plugins/updraftplus/
https://hetrix.tools/u-317410
https://github.com/lynt-smitka/WP-Security-Enhancer
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Uff!
A to je vSe &3

Diky za pozornost a sledujte lynt.cz, smitka.me
a mé na x/twitteru @smitka
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